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Antwoord college
1. Overzicht locatie van camera’s Stad Mechelen

Met telkens locatie, merk en type of doel van gebruik (verkeer,
bewakingscamera, ...)

Antwoord:

Locaties en doelen: zie overzicht (Excel)
Merken/types gebruikte camera’s: zie vraag 2

Voor een tweetal locaties heb ik nog geen confirmatie van de
dienstenleverancier gekregen over wel merk/type camera’s er juist gebruikt
wordt.




2. Werden er in het verleden, of worden er nu nog camera’s gebruikt
van het merk Hivision? Zo ja, waar en voor welk doeleinde.

Antwoord: Camera’s van volgende types/merken worden gebruikt

ACTI,Alhua

AutoVu™ SharpX
Avigilon

AXxis

beeldsensor Footfall Al v1.1
Bosch

Comelit

ENEO, Bosch en Abus
HikVision

Honeywell H4W4PER2
Intillex LT

Raspberry Pi
Samsung, Zwijsen
Sefica

Sunell

Xovis sensor

Specifiek voor de camera’s van Hikvision: deze worden momenteel op 2
plaatsen gebruikt. Dit zijn plaatsten waar ofwel geen burgers komen, ofwel
voornamelijk medewerkers van de stad.

3. Heeft het stadsbestuur weet van camera’s die hangen in
ziekenhuizen of andere publieke gebouwen? Kan daar een
gelijkaardig overzicht van bezorgd worden?

Antwoord: Stad Mechelen heeft geen overzicht van camera’s bij andere
verwerkingsverantwoordelijken.

Er kunnen in dit kader verschillende wetgevingen (al dan niet tegelijk) van
toepassing (Camerawetgeving, GDPR, CAO nr. 68 van 16 juni 1998
betreffende de bescherming van de persoonlijke levenssfeer van de
werknemers ten opzichte van de camerabewaking op de arbeidsplaats,
Verkeerswet, Wet op Politieambt ...) zijn. De beslissing wordt genomen door
de verwerkingsverantwoordelijke. In de meeste gevallen is dit wie er
verantwoordelijk is voor de plaats waar de camera’s geplaatst worden.

Afhankelijk van het doel van de plaatsing van de camera('s) zal de
verwerkingsverantwoordelijke moeten nagaan onder welke wetgeving(en) de
beeldverwerking valt. Specifiek voor bewakingscamera’s geldt dat als er een
conflict tussen de verschillende wetgevingen optreedt, de camerawetgeving
primeert. Tenzij het gaat om verwerkingen van de politie dan primeert de
wet op het politieambt (WPA).



In een aantal gevallen is het onder de camerawetgeving
(bewakingscamera’s) verplicht om de Korpschef van de lokale politie te
raadplegen en advies te vragen aan gemeenteraad van het lokale bestuur
en/of een bevoegde wegbeheerder.

4. Wanneer is de laatste ‘team informatieveiligheid’ met de ‘data
protection officer’ bij de stad samengekomen en wat waren de
grootste discussiepunten en conclusies?

Het Informatieveiligheidsteam (IVT) komt in principe 4 keer op een jaar
samen. Afhankelijk van noodzaak of gebeurtenissen kan dat meer zijn. De
meest recente vergadering was op 13 december 2022.

Op 13 december was het hoofdpunt op de agenda de toen recente
cyberaanval in Antwerpen. Met name over hoe wij beschermd zijn, welke
acties ondernomen werden n.a.v. de aanbevelingen van het team in
Antwerpen en welke maatregelen we bijkomend nog kunnen nemen om onze
infrastructuur verder te beschermen in de voortdurende technologische
evolutie binnen IT en cyberveiligheid.

Gezien dit document publiek gemaakt wordt, kunnen we specifieke
conclusies en beslissingen hier niet opnemen. Deze informatie kan danig
specifiek zijn waardoor het aan potentiéle hackers cruciale informatie, die
het risico op een succesvolle hacking aanzienlijk verhoogt, kan opleveren.

We kunnen wel zeggen dat onze IT specialisten, op basis van de informatie
die ze o.a. van hun collega’s in Antwerpen hebben gekregen, onmiddellijk
aan de slag zijn gegaan. Er is momenteel geen indicatie dat Stad Mechelen
door het ‘.play’-consortium werd aangevallen.

Sowieso blijft cyberveiligheid en ICT een proces van regelmatig analyseren
van risico’s en (her)evalueren van de effectiviteit en efficiéntie van eerder
genomen maatregelen.
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