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Guido Willekens, lesgever Seniornet Vlaanderen
Veilig werken met een PC of
Smartphone
Agenda
waar schuilt het gevaar?
wat maakt het Internet onveilig?
- waar moet ik zelf voor opletten?
%5 de topper is nog altijd Phishing!
(((%f[z” wat moet ik doen als ik opgelicht ben?
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Beveiligen: Waartegen? Hoe!

Alleen op een eiland:
» Geen beveiligingsrisico
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Beveiligen: Waartegen!?
Meerderen op een eiland:

Risico van diefstal van toestel

Risico van frauduleus
inloggen en diefstal
van gegevens

Begrip: ACCOUNT = |

GEBRUIKERSNAAM +
PASWOORD
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Verbinden met INTERNET:

met Router

Router

B
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Beveiligen: Waartegen!?

De verbinding met Internet:
* Met kabel: geen
probleem

e Met WiFi: aftappen
mogelijk

|

* Oplossing tegen aftappen:
VPN: een tunnel van begin-
tot eindpunt

¢ Virtual Private Network
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Verbinden met INTERNET:
via 3G of 4G GSM Netwerk

» Aftappen
mogelijk

GSM-
Netwerk

L\ |

SENI®RNET

Beveiligen: Waartegen!?
Bij gebruik van internet...

In volgorde van schade risico
e Spam(ware): vervelend
e Malware: echt storend
e Virussen: gevaarlijk

Phishing: bedreigend

e Hackers: nemen over
e RansomeWare: fataal

Inbreuken op mijn Privacy

Voor iedereen anders...
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Spam is vervelend

e Ongewenste mail die je allerlei
zaken aanbiedt (bv. Medicijnen, uurwerken,
bitcoins, beleggen in vastgoed, enz.)

¢ NOOIT op deze mails antwoorden en niet op
webadressen die er in vermeld staan klikken
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Waarom ontvang ik Spam en Phishing?

Op het internet is de account GEBRUIKER = E-MAIL adres
Op het 3G, 4G netwerk is de GEBRUIKER = GSIV nummer

» De kans is groot dat je e-mailadres terecht is gekomen op een lijst
die door verschillende spammers wordt gebruikt

» Daarom blijf je deze berichten krijgen, ook al heb je een aantal
afzenders geblokkeerd. Andere spammers kunnen de lijsten nog
steeds gebruikten.
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KIlik nooit op ‘afmelden’ in een spammail

* Onderaan spamberichten is regelmatig een link te zien waar je op
kunt klikken om je af te melden

« Ditis vaak een valse link: de afzender ziet dat je mailadres
bestaat en wordt gebruikt

* Gevolg: je zal meer spam ontvangen!
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Komt mijn mailadres en telefoonnummer voor in
datalekken?

https://haveibeenpwned.com

'.--have i been pwned?
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Hoe vermijd ik dat mijn mailadres op een
lijst komt die cybercriminelen gebruiken?

* Hou je mailadres privé

* Denk 2 keer na voor je je mailadres opgeeft voor nieuwsbrieven en
marketingacties

* Stuur kettingbrieven niet door

* Gebruik een wegwerp mail adres voor bepaalde zaken

SENI®RNET

Spam bestrijden

* Vermijdt een leeg
onderwerp of eentje met l
woorden als gratis,
gewonnen, bom, etc. https://mail.telenet.be/

O g Y
* De meeste providers
(Telenet, Proximus...) Radistoren
filteren zelf op spam en :

sturen die niet meer door RS Y by, 0

. Broker
e Zo kan een mail al eens

verloren gaan: ga af en toe
kijken via de webmail in de
map voor spam
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Spam vermijden

e Best de afzenders van deze mails bloklkeren en de mails
verwijderen. 1
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Malware is echt storend

* Malware is de naam voor computerprogramma’s (of
delen daarvan) die informatie vergaren over een
computergebruiker en deze doorsturen naar een
externe partij. Het doel van malware is meestal om
geld te verdienen

¢ Je wordt bedolven onder popups, ongewenste
werlkballken verschijnen in je browser. Je startpagina en
zoekmachine worden gekaapt zodat je terecht komt
op sites die je helemaal niet wil zien.

* Onbekende programma's die plotseling op je computer
geinstalleerd zijn.

¢ Je surfgedrag wordt gecontroleerd: elke stap die je
doet op het World Wide Web wordt gevolgd....

* Sommige freewareprogramma's die aangeboden
worden op het internet, kunnen Malware bevatten.
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Oplossingen
e Adblockplus m'”"‘“‘j’""’f"‘"‘"‘""‘"‘.‘”.

¢ Hitman Pro (suite)

tme 5
HitmanPro ¢

Py B P E W

(Computer) Virussen

» Lijken in veel opzichten op echte virussen
» ze verspreiden zichzelf

* ze tasten de systemen aan waarin ze zich
nestelen

= » Ze bestaan in vele varianten: van griepje tot
ebola

Hello * Bijna even oud als de computer

!

- E “ » Meeste leveranciers (Telenet, Proximus, Scarlet)
%1 In“e “0 bieden een bescherming
o e Zitten vaak in de bijlagen bij een E-mail
(=
Z-
L~

. Eerste zware aanval
1987
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(Computer) Virussen
Oplossingen

Basisregel: verdachte e-mails direct verwijderen 111!

open nooit vreemde e-mails maar verwijder ze direct
bijlagen niet automatisch openen
downloaden alleen van betrouwbare sites

Bescherming: gebruik een antivirusprogramma

E Betalend: McAfee, Norton, G-Data...
E Antivirusprogramma geregeld laten bijwerken
()
E Updaten! Liefst automatisch
g Hou uw besturingssysteem en toepassingen up to date
Doe dat regelmatig
Gratis:Windows |0 Defender
¢ De recentste versies van Windows |10 hebben een
ingebouwde antivirus die vrij goed is.
Het is dan niet nodig
J 4 “d
om nog een tweede : e
antivirus te gebruiken: |- =
die zien elkaar immers e
- als potentiéle vijand!!
I
Z Via Instellingen: t -
o 4 5 7
() Sl
Z
w
7))
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Gratis: Avast

e https://www.avast.com/nl

Fres Arrseaill

e Elk jaar registreren, :
blijft daarna gratis Bescherming E

op maat

* Vertraagt opstarten

Wik byt vt whar o el
ra=ma

* Soms vervelende
boodschappen om te
doen kopen
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Gratis: Kaspersky

- >

* Nog recent en r—————
daarom minder Maspersy
vervelende Security Cloud — Free
boodschappen om
te doen kopen...

e Wordt nu afgeraden:
Russische oorsprong
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Hou uw Windows up to date

Stzom
Beabtuien
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Hackers: nemen over.
C
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Programmd
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Eé 2. Installeert
(((9 5 programma
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(7)) 3. Aanval
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Andere PC's
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Bescherming: de FireVVall

© Elke Toepassing of App gebruikt een Protocol

* Elk Protocol heeft een Poort Nummer. ..
Vb.: HTTP is poort 8080

® Sluit alle onnodige poorten
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FireWa" in 9 Firewall- en netwerkbeveiliging
Windows 10
. ’
* Via de instellingen: ;
) Firewall- enllwetwerkbeveiliging ?-_:-I by I_I .l..l.ﬁ. fh: foctie) E
A foerhesn o wia Windoswy Delerces B ol ie o
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Ransomware: fataal

* Hackers vergrendelen al je harde schijven en vragen losgeld
(Ransom) om deze vergrendeling op te heffen.

e Regel : NOOIT BETALEN!!!

¢ Preventie: maak altijd een backup van je systeemschijf en
gegevensschijf op een externe drager of in de Cloud.

¢ Laat je externe schijf niet aan je PC hangen als je ze niet
nodig hebt: ze wordt ook immers versleuteld!

* Maar één oplossing: ga met toestel en back-up naar een
specialist.

L@
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Phishing
Geef oplichters geen kans!

@@uj@
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Phishing is bedreigend

* Oplichters “vissen” naar je gegevens.
e Ze sturen een e-mail die lijkt op die van een vertrouwd
bedrijf, zoals bv. een bank, telefoonmaatschappij, enz..

e Ze vervalsen ook de website van
de afzender. Hap je toe, kunnen je
geld en zelfs je identiteit in gevaar
zijn.

¢ NOOIT vertrouwelijke gegevens
zoals rekeningnummer en pincode doorgeven.

* Best de mails ongelezen verwijderen.

Maart 2022 29
|. De media pano.
\‘O
Phishers gingen vorig jaar aan de haal
. om .
met 34 miljoen euro: "Hoe kan je zo
stom zijn, dacht ik, en ik trapte er zelf
L
m
- Cplichters hebben worlg jaor 34 mifoeen euro gestiolen via
L - phishing. Froudeurs sturen slechboffers ean mall of sma
z waarin 2o zich voordoen ads inmand andors, bivoorbaald jo
Z: . .
m% bank, om 20 cigas o steden, Cne reportegpemagaring " Pang
(((@ = kon via onnechatgroepen honderden gesprekken voeren
E:E mal phiszhecs en dearult bkt dat onling aplichting
= kinderzpel s
(1 .
)
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Mail vol taalfouten kost bol.com 750.000 euro

Do Kederlandee webwinkel bel.com heslt tich in da lures laten leggen dosr sen
phishingrail Bgen schuld, dios b, oeedeclt ein Medorlandse rethie.
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E ind P19 kreeg webwinksd Bolcom een mall, zogezeqd vin sen
medewarker van hel bedrif Brabaniia. Daarin stond dat
batalingen voortaan op een ander rekeningnummer moastan
gebeuren. De mall stond vol taaifouten “Houdbe)ekening mee dat we
gl WG i onze Banknskaningregevens hobbean
atalngen, Yooriaan molen afl incoming betalingan
arpemastt near onse filasrekening i Spanjie. We het op
prifs as sy qegeens kund biwerken”, stond er ketterijk in

Zondes ta controleran of hat wal om ean echbe mall ging, warkts Bol da
bataalgegevens blj, an werden betalingen wigevoerd op dat niewwea
bankrekaningrurmemes. bn januarl 2020 vroag het &chte Brabantia aan
Bol com wisarom dé rekeningen nket betaald werden Toen werd
duldedjlk dat die webwsinkal het slachioffer geworden was van frewds. in
totasal had Bodcom ruim T30000 euro aan de oplichters betaald

Maart 2022 32
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¢ Het was zo'n typisch 33
zinnetje: Hey Sven, ik moet je dit
nog vertellen over jouw
studiogast van vandaag...
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Het Nieuwstiad

Vrijdag 14 maei 2021

Al 10.000 slachtoffers van valse app Bpost

[ amper 48 war tijd ziin bijna
10,000 Belgen het slachtoffer
geworden van eon oplichtings-
truc vin #Ems. Hockers stuurden
massanl berichten wit, mogezed
van Bpost, wanrin gevragd
wordt op een link te kKlikken om
i e rany waar je pakket gch
bevindt. Wie ingaat op de vraag
om ook de (valse) app van Bpost

te downloaden, is gehackt. De
oplichters kunnen op die manier
bankknartgegovens on
paswoarden stelon.

*De omenny, snelheid en
profeszionaliteit van deze
manvnl Zyn ongleEen, e
Mipuel De Bruycker, de baas
van het Centrum voor Cyber-
spcurity. iphuo) =3
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-} Teerduizenden Belgen
Eregen vah Bpail sen
sms-bericht dat hos past-

":I pairicel ondunaeg wat
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NOOIT OP DE LINK

1
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Belgisch cybersecuritycentrum analyseerde
in 2020 3,2 miljoen phishingmails

Hist Sanitre her Syt Security in Bakgil lhing Rl eigelopan jbar bijis b ke fovl
phizhingmeldinger binnen als Fart jear ercor. Sp een spec sl dearsgor bedoskd e=maitadres
Wi i OB 3 mriljoen Bariehber binne

hbl.ﬂm:rhrnnl:lmcﬁm-n-n'-.ﬂn

m‘uuﬂﬂmmﬂuﬂuﬂrﬂuﬂmméﬁmhﬁm Secyurtly BehiLm Wikl BUgens
sy P phisiinaberichg Nacr Knnen GoOrIUREn B 2 e hebben ontvangsn in hesd 2078 ssmesn
£ 1o ranar el powes! basichian binnen: 1.7 miloen

[ irilirbe aedalyeee! o ¥ rerl. T etdEa wirder venlide bk diungei e
Pk Do Deete Choinies ) MBCPOSON | (B T MLlwhed) DAIEr e ) E-Faioheins & Mg Tunes. UE e
bimnengekneen Derichien wenden 567 350 frassthises s Qehaakd dke ojn oDopesiand. Cok esien
er 2F. VE biagey gedeleciennd, waadvan ar 4071 sen vings: f0ace bereptien

viskgereh PR (108 Wik N1 ITSfErEios] viih S Deriniin Wionse prinng. Hel g o ofierwelpen
IO T BT w1 DA E o DA e BT e b ey Ui EEirines e deraten i PaePal
OF ool by 20 AL Q00 peessailesn Ding el ims DomOna-penelateeie phishing) Het COB Degh oot het neet
e Ean welen of ey ook meser berchiesn pin wersiaa maa i ke gevval wel T o o el
eemadaings. fin binrengekomen
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2. Phishing voorbeelden: E-mails
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Halla,

Je accounl is siopgerel varwege ongeldg verkeer,
Omdad 'wi] onregelmatiq gebruik en verkeer oer sedews nemen hebben wij sen Hjdelije

blokkade opgatagd, W viagen u daze binnan 48 Loy na onbiangst van 31 banch sl e
haractivenen om sen delinitieve sccounl blokkades fe voorkomesn.

lairsh focound harsclnddun
Wij hgsien s issirsss volioanda be hebisan peniarmmand,

Ml weiamdabike Groatan,
Itsme Klantendiensi
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Wat is een DOMEIN?
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Tip 1: controleer de afzender

pe dOomeinnaam is het stukje van het adres achter het @

teken

« Isde dOMEINNAAIN van het e-mailadres raar?
*  @xyz123.be is een vreemde domeinnaam
» federalepolitie@gmail.com: een offici€le instantie of bedrijf
gebruikt geen mailadres bij gmail, hotmail,...
* Ken je de afzender niet?
» Of verwacht je er helemaal geen bericht van?

Uitkijken dan!

Maart 2022
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Tip 2: lees de URL (adres van de site)

+ Controleer altijd de URL en de domeinnaam van de links alvorens er

op te klikken. Je kan dit eventueel eenvoudig controleren door je CUI'SOT
er op te plaatsen zonder er op te klikken!

* delhaize-be.site is geen domein van Delhaize. Achteraan zou je
delhaize.be moeten zien.

* Controle domeinnaam: tik in Google bv. Delhaize in en kijk welke

[ domeinnaam er gebruikt wordt.
L
<5
m l’ltl
(((@ 2
Z-
(V]
DELHAIZE

Tip 3: let op de taal en de stijl

* Bevat de tekst schrijffouten? Dan is het bijna zeker Phishing

* Is het taalgebruik opdringerig en dwingend?

* Het taalgebruik van een professionele partij, zeker van een
financiéle instelling, zal nooit opdringerig zijn.
* Berichten naar klanten krijgen nooit de vermelding ‘importance:
high’. Dit doen criminelen om je onder druk te zetten.

* Maakt het bericht je echt nieuwsgierig?
- Denk dan geen 2 maar 5 keer na voor je klikt.
(A1
z =L T
s B e

@@;

Z-
w el al\"
) ]

TR

Jm'[ 2022 I
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Tip 4: kijk uit met onverwachte berichten/mails

Is de communicatie onverwacht? Wees dan op je hoede.

* Heb je geen pakketje besteld? Dan is de kans heel klein dat je een
trackingcode of andere informatie rond een pakket toegestuurd krijgt.

» Idem voor een bericht dat je krijgt van een bank of een leverancier waarvan
je geen klant bent.
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Herinnering: Uw betaalde belastingen ontvangen
Van: | "Viaamse Overheid® {mnhding_@'bgﬁtﬁkkiﬁgsufﬁnﬂeitnl?
Aarm | "Willy Messiaen® cwilly.messisengitelenctbas |
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Belastingen lerugbetaling
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Aan: | "Willy Messiaen™ cwilly. messiflan@talenst.

T Wij hebben een verrassing voor Bol.com-klanten!

"Bol.com” «<kmSzksDi@quadranet.com>

be

L]

Hartolijhes Dank Geaciie!
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Mieuwe Mededeling
Vare | "Bnpparibasfortisne” <hoobdkantoor 1@ mynargenadienste.com
A | Wiy Messiaen® <willymessiaeni@telenet bes

. BNP PARIBAS
%

FORTIS
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GEFELICITEERD Willy Messiaen!

War: | “NMBS® <[info@telenst bewilly. messiaen@telenat be x> »

Aan: | “Willy Messiaen” <willy messiaen@telenst be»
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wilhumessiaen, UW PAKKET BEF428612-21 15 ONDERWEG
Mo “hjpoit Baporgeienal BE® <10 1 CRRAToF MY Hb Twilly sebininenGrapathilyg ogr s
Aarc | Willy Wessisen” <willy memiseni@telenet be

Aritvencrden 2anc | nipheapathiy e

Uw pakket is onderwegq;

BE3428632-21
o T T WM N T S
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Kom nu binnen en ontvang je cadeau {J]

Var: | “eClide” <eclice@bluepiximediainfos

Aan: | "Willy Messiaen” <willy.messia fr@telenet bex
Antwoorden aan: | rephyi@di-nique.com

PAASPAKKET!
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De vernieuwde Digipas 2.0 staat nu voor u klaar.
Van: | "Crelan®" <max@diramon.com> |

Aan: | “Willy Messiaen® <will fmessiaen@telenet be> |
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Pakket BE3428632-20 is verzonden naar uw

Vanc | “Uw p-ll:ll;ﬂ"rj-t' {in'lﬁ@:irw:.‘

Aarc | "Willy Messiaen™ <willy.nflssiaen@telenet be>
Antwoorden aanc | “No-reply” <noreplys@z8y.gva.be>
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Uw account dient te worden bijgewerkt
Vare | "MeDirect Bank™ <mailing@indoggen-medirect.ar >
Aar: | “Willy Messiaen® <willy messiae || @telenet bex
Anteoorden san: | norephiBinloggen-mediect. an
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Covid-19 compensatie
Van: | "FOD Financién™ <contacti@compensatie-proces.be>
Aan: | "Willy Messiaen” ii\fill)_r.messiaen@tellnet.hﬂ
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3. Phishing voorbeelden: Smartphone

< +324700030638 L @ :
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Baghe kiant,

Liw betaalpas veraalt

binnen 2 dagen, Weas

er snl bi en vraag

kostelaos een

wEnangende pas aan.

Voorkom blokkade! Kik
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FOD Financien Brussel

Uw openstaande schuld met
kenmerk R58114021isna
meerdere herinneringen niet
voldaan,

Cp donderdag 29 oktober zal
de gerechtsdeurwaarder
(el overgaan tot conservatoir
w -
Z- beslag.
o U} kunt de beslagprocedure
(((@% voorkomen door €15,88 te
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Pas op voor phishing via QR-codes

QR-code

QR-codes bestaan al jaren. Het zijn vierkanten opgebouwd uit zwarte en
witte blokjes. De camera van een smartphone of tablet kan de code
scannen, en het apparaat opent dan bijbehorende website. De laatste tijd
gebruiken steeds meer mensen een QR-code voor een betaalverzoek.
Via de QR-code kan men dan betalen met de bankier-app.

Gevaar
Bij zo’n plaatje van zwarte en witte blokjes is niet zichtbaar
welke website erachter zit. Dat is pas duidelijk als iemand de

website opent. Controleer daarom altijd wie het verzoek voor het
scannen van de QR-code

Maart 2022

70

Maart 2022

35



VLAANDEREN..

=
SENI®RNET
NDEREN

§3 Normaal transactie verloop.
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Apnmelden op internetbankieren
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Ik surf naar
de bank = A
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Hoe is het mogelijk?

Stap I.I:dief 2 logt in en krijgt een

challenge, geeft die aan dief |
Stap 5.2:dief 2 geeft de response @
codeaan

\
.

/ Emry
Stap 1.2: dief | geeft mij een vals E

formulier met de challenge.
Ik doe stap 2,3,4 en 5

Stap 5.1:dief | geeft response
code aan dief 2, en zegt tegen mij

dat het paswoord niet correct is.
Ik krijg mail
en klik op link
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Hoe is het mogelijk?

Dief 2 is binnen en zet alles van

mijn spaarboeken op de rekening.
Dit neemt wat tijd in beslag... @

Stap |.3:ik probeer het nog een E

tweede keer, met dezelfde
challenge.

Ik doe stap 2,3,4 en 5

Stap 5.3:dief | zegt tegen mij dat
het paswoord nog niet correct is.
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Hoe is het mogelijk?

Dief 2 transfereert alles van mijn
zichtrekening naar een hele keten

van buitenlandse servers.
Dief 2 logt uit.

\
A

y

Stap |.4:ik probeer het nog een
derde keer, met dezelfde challenge.

Ik doe stap 2,3,4en 5

Stap 5.4:dief | zegt tegen mij dat de
rekening nu voor 24 uur
geblokkeerd is. Ik controleer niets...
Ik heb nooit mijn code
gegeven!!!
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Reactie van de banken

O

De banken zullen bijna nooit het gestolen bedrag vergoeden.
Jij was onoplettend!!! Een Challenge is ook een code...

Op hun site, bij het inloggen, staat er nu een VERWITTIGING,

]
G neelL iR op ohgewsne &-malls of sma'en! ATRGENTR,

L

el i r B e "

Meerdere banken bieden een VERZEKERING tegen Phishing ﬁ
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1. Wat als je een Phishing bericht kreeg?
¢« Sturhetdoornaar VErdacht@safeonweb.be
» Komt het bericht van een bank of bekende organisatie?
Stuur het dan ook door naar hen. Zij weten het graag als hun
naam misbruikt wordt. Banken hebben hiervoor een eigen e-
mailadres:
phishing@naamvandebank.be
Voorbeeld: phishing @belfius.be
» Verwijder het bericht
=
Ll -
& Saf b
& afeonwe
23 Digitale Gezondheidsindex
(7]
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2. Wat als ik ‘geklikt’ heb?

* Verwittig je vrienden als je het bericht hebt doorgestuurd.

* Als je een paswoord hebt meegedeeld, verander dan dit paswoord overal
waar je het gebruikt.

* Als je bankgegevens hebt meegedeeld, verwittig dan je bank en

card StOp (+32 70 344 344). Zet dit nummer in je Contacten.

* Als je merkt dat er effectief geld gestolen is van je bankrekening, doe dan
een aangifte bij de politie (= PV opmaken)

* Als je een programma hebt geinstalleerd, voer dan een virusscan uit.

* Verwijder het bericht

SENI®RNET

,\o

4. 10 pertinente tips tegen phishing (Test-Aankoop)

1. BIlijf waakzaam. Dat geldt voor élke mail, sms, chatbericht of oproep die je
ontvangt. Het is niet omdat iemand je lijkt te kennen of een vriendelijk
bericht stuurt, dat die persoon te vertrouwen is. Twijfel je of de afzender
wel is wie hij beweert te zijn? Contacteer hem via een ander kanaal,
bijvoorbeeld het officiéle telefoonnummer.

2. Kilik in een bericht of mail nooit op een link die beweert je door te sturen
naar een bepaalde website of een betaalapp, of zelfs naar de website van je
bank. Niet zeker of de link betrouwbaar is? Kopieer hem en laat hem
scannen op www.virustotal.com. Die tool kan een indicatie geven dat het
om een malafide link gaat.

3. Geef nooit je pincode of andere bankcodes op (bankkaartnummer,
vervaldatum ...) noch via mail, noch via sociale media, sms of telefonisch.

4. Maak altijd zelf verbinding via de beveiligde website van je bank of via
de bankapp op je smartphone als je een betaling wilt uitvoeren. Kijk na of

de verbinding beveiligd is (check of er “httpS” in de adresbalk staat) en
voer alleen transacties uit via een beveiligd wifinetwerk of 4G.

Maart 2022

39



SENI®RNET

5. Ga niet mee in afwijkende betaalprocedures. Verschijnt er tijdens het
betalen een pop-up of een bericht om een nummer te bellen of op een link
te klikken? Stop dan onmiddellijk, sluit de sessie af en neem contact op
met je bank. Als je een betaling moet ontvangen, volstaat altijd je IBAN-
nummer voor de betaler. Als men je vraagt te bevestigen (klikken op een
link, 1 cent storten, een QR-code scannen ...), is het gegarandeerd
oplichterij.

6. Controleer regelmatig je rekeninguittreksels en de uitgavenstaten van je
kredietkaart. Bij twijfel, contacteer je bank.

7. Stuur je bankkaarten nooit op met de post, ook niet als je bank je dit
zogezegd vraagt. Geen enkele bank zal je vragen om je oude bankkaart op
te sturen om ze zogenaamd te recycleren en een nieuwe in de plaats te
kunnen krijgen.

SENI®RNET

8. Beveilig je computer met een antivirus en houd die up-to-date.

Installeer ook tijdig veiligheidsupdates op al je slimme toestellen
(smartphone, computer, tablet ...). Activeer daarnaast tweestapsverificatie
(= mail en SMS of ItsMe) voor je belangrijke accounts.

. Help andere slachtoffers te voorkomen. Stuur verdachte mails en

screenshots van verdachte sms’jes door naar je bank en naar

verdacht @safeonweb.be. Het Centrum voor Cybersecurity Belgié zal
de links controleren en malafide exemplaren blokkeren.

10. Onderneem meteen actie als je slachtoffer werd. Als je de gegevens van je

bankkaart hebt opgegeven, blokkeer deze dan onmiddellijk via Card Stop
(+32 70 344 344). Neem ook zo snel mogelijk contact op met je bank om je
rekening te blokkeren en dien klacht in bij de politie.

Heb je je login of wachtwoord op een valse website ingevoerd? Verander dan
meteen al je wachtwoorden. Op een link geklikt of een verdacht bestand
geopend? Voer een antivirusscan uit om kwaadaardige bestanden in
quarantaine te plaatsen en te verwijderen.
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5. Varianten van online oplichting

Microsoft scam

Wangiri fraude WARNING !
Whaling Microsoft
Sexting

Verkoopsites phone

Datingfraude Ec A M

Maart 2022
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Microsoft Scam

Je wordt telefonisch gecontacteerd door iemand die zich
voordoet als medewerker van Microsoft (of Apple of andere
computerfirma)

Deze scammer laat je gelover dat er een veiligheidsprobleem is
met je computer en stelt voor om de computer te beveiligen.
Geloof dit niet!

Men vraagt je vervolgens om bepaalde handelingen te doen:
computer opstarten, naar een bepaalde website surfen, een app
of software downloaden,...

Op die manier krijgt men toegang tot je computer

Hij/zij opent dan enkele bestanden en er verschijnen
foutboodschappen

Om dit probleem om te lossen moet je betalen

Vervolgens probeert men je bankgegevens te verkrijgen tijdens
de uitvoering van de betaling

Microsoft
phomne

SCAM

Maart 2022
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Wangiri fraude

Een vorm van telefoonfraude

Je telefoon rinkelt één keer, waarna de oproep wordt
afgebroken.

Het gaat om een oproep van een buitenlands nummer

Als je dat nummer terugbelt, word je verbonden met een duur
betaalnummer en kan je veel geld kwijtspelen

Het kan ook gaan om een sms-bericht met de vraag om terug te
bellen.

Maart 2022
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Whaling = hulpvraagfraude

» Fraudeurs geven zich uit voor een bekende/dierbare

N
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e Ze vragen via e-mail, sms of appberichten zoals WhatsApp

om financiéle hulp
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Sextortion Scam

Je ontvangt een mail waarin afpersers beweren dat ze je computer hebben
gehackt en intieme beelden van je hebben gemaakt terwijl je naar porno

keek.
Ze dreigen ermee om de beelden te verspreiden tenzij je een bedrag betaalt

= oplichting = bluf

Ga niet in op de vraag om geld te betalen

Antwoord niet op de mail
Blokkeer de afzender
Verwijder de mail
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Kijk uit voor oplichters op online verkoopsites

Vermijd dat je wordt opgelicht bij een aankoop of verkoop op een
koopjessite.

Kijk uit voor oplichters op online verkoopsites. Herken je een van de situaties?
Wees dan zeker waakzaam en stop de verdere athandeling van de koop.

. Er wordt gevraagd de verkoop af te handelen buiten de zoekertjessite.
. Er wordt gevraagd te betalen via een pakjes- of transportbedrijf.

. Er wordt gevraagd een bankverificatie te doen.

. De koper biedt je een hoger bedrag aan dan je vraagt.

. Er wordt gevraagd een voorschot te betalen om de verkoop te bevestigen
via Western Union of Moneygram.

Er wordt gevraagd de verkoop af te handelen buiten de zoekertjessite

Door de verkoop buiten de zoekertjessite verder af te handelen, kan de
zoekertjessite niet ingrijpen bij verdachte activiteiten. Wees waakzaam
wanneer de koper/verkoper vraagt verder te communiceren met een e-
mailadres dat niet gelinkt is aan het account op de zoekertjessite.

Er wordt gevraagd te betalen via een pakjes- of transportbedrijf
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De koper stelt voor om de ophaling van de spullen te
regelen met een pakjesbedrijf zoals DPD, DHL of UPS of
via een transportbedrijf

Wees extra waakzaam wanneer wordt gevraagd naar een
website te surfen via een doorgestuurde link om te
verifiéren of je IBAN correct is. De oplichter vertelt je dat
hij/zij eerder is opgelicht geweest en nu zeker wil zijn van
jouw oprechtheid. Daarom vraagt hij/zij je te bewijzen dat
je IBAN correct is. Pas op! Je wordt naar een phishing
website doorgestuurd.

Soms zal gevraagd worden om een klein bedrag (vaak €
0,01) naar zijn/haar rekening over te schrijven ter
controle. Ook hier stuurt de oplichter een valse link door,
om je bankgegevens te stelen.

SENI®RNET
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Datingfraude

Hoe ver ga jij voor de liefde van je leven? Heel ver wellicht, en dat weten
online oplichters ook. Zij zetten hun charmes in om je hart te stelen. En daarna
je centen. Eerst zoeken de vrouwen (of mannen) contact via mail en ze sturen
(steeds pikantere) foto’s. Eens ze voelen dat je ‘bijt’, beginnen ze medelijden
op te wekken om geld af te troggelen. “Ze hebben zogezegd een boete die ze
niet kunnen betalen. Of hun kind moet een dringende operatie ondergaan. Nog
een volgende stap in de relatie is dat ze naar Belgi€¢ willen komen. Maar dan
moet je eerst geld opsturen om tickets te kopen”, klinkt het bij de federale
politie.

Natuurlijk zal je je geliefde nooit zien. En je centen ben je kwijt. Want die
knappe Olga of Martin van op de foto’s, dat is meestal een Nigeriaan in een
geimproviseerd callcenter.

Tips
- Controleer of de foto’s die je toegestuurd krijgt wel echt zijn. Dat kan onder
meer via Google Afbeeldingen. Als je rechts van de zoekbalk op het icoontje

van het fototoestel klikt, kan je een foto uploaden om na te kijken of die al
ergens op het internet te vinden is.

- Geef nooit zomaar geld aan iemand die je nog nooit ontmoet hebt.
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Anny (65) werd voor 120.000
euro opgelicht door online
liefde: “Ik zoek nog contact,
maar nu om hem in de
gevangenis te krijgen”

WAL O - Ay VerscEaurn (85) £8 in esl en s,
Een valng varilefcdhasd kogtie Fuser 130 000 surs.
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Wat kan ik doen om mij te beschermen?

* Bescherm je accounts

* Scan je computer met een antivirus

» Leer valse berichten (Phishing) herkennen

» Denk twee keer na voor je op een link klikt

* Maak back-ups/reservekopie van je bestanden
* Doe regelmatig updates

 Installeer geen ongekende software
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Je hoeft niet bang te worden!!

* Je betaalt een brandverzekering, maar
geniet wel van je huis en tuin...

* Je betaalt een autoverzekering, maar kan
@ boodschappen en uitstappen doen...

e Zo is het ook met het internet: neem een
aantal voorzorgen, maar blijf genieten van
> Informatie opzoeken
o Communiceren met familie en kennissen
> Muziek, filmpjes, en zoveel meer

 Het blijft een deel van ons dagelijks leven:
de E-Inclusie

SENI®RNET

Waar staat de documentatie?

,\O

Surf naar:

@
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